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Инструкция по поиску контента посредством сети Интернет,
провоцирующего насилие в отношении детей и молодежи

Становление культа насилия в сети Интернет происходило на
протяжении десятилетий, что привело к формированию нескольких
виртуальных молодежных субкультур, пропагандирующих насилие,
ненависть к окружающим.

Одной из таких субкультур является скулшутинг (school shooting).
Этот термин применяется к массовым убийствам учащихся, которое
производится обучающимися или посторонними лицами, проникшим в
школу с оружием. То есть, речь идет о насилии с помощью огнестрельного
оружия в образовательном учреждении.

Скулшутеры (колумбайнеры) - фанаты американских стрелков -
появились и в России. Те, кто видит их своими кумирами, публикуют фото и
видео расправы, дневники убийц и другой контент.

Признаки контента, провоцирующего насилие. Группы, посты,
комментарии, призывающие к насилию в школах или оправдывающие его,
высказывающие одобрение таких действий, подвергаются блокировке, так
как они попадают под определение ресурсов, которые призывают к
терроризму, экстремизму и суициду.

По сути, они пропагандируют массовое асоциальное поведение, а
также провоцируют школьников на самоубийство.

Как выявить контент: анализ соцсетей
1. Использование слов и словосочетаний, хэштэгов:
#ЛевБиджаков, #биджаков, #Школа127, #резнявперми,

#ивантеевскийстрелок, #колумбайн, #стрелок, #schoolshooters, #columbine,
#columbiner, #скулшутинг, #schoolshooting, #ДиланКлиболд, #Дилан,
#Клиболд, #DylanKlebold, #ЭрикХаррис, #Эрик, #Харрис, #ericharris,
#ЭрикиДилан #263 (список может дополняться).

2. Просмотр страниц пользователей.
Признаки, которые должны насторожить:
- замена аватарки на фотографии нападавших (Эрика Харриса,

Дилана Клибода, ивантеевского стрелка и др.), использование псевдонимов;
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- публикации общененавистнического характера, одобрительные
высказывания о последних случаях нападений на образовательные
организации в России и мире;

- агрессивные высказывания в адрес образовательных
организаций;

- если в группах и интересных страницах есть те, что содержат
подробное описание оружия (холодного, огнестрельного), пропагандируют
прием психотропных веществ, группы посвященные происшествию в
Колумбайне (одобряющие), а также человеконенавистнические группы;

- группы, в названии которых звучит «Колумбайн твоя семья»,
«Естественный отбор», «Ненавижу школу» и пр.

- друзья и подписчиков пользователя могут являться
поклонниками псевдосубкультуры скулшутеров.

«Вконтакте»
Поиск данных осуществляется через функцию встроенного поиска:
- общий поиск информации;
- поиск по хештегам;
- поиск видео;
- поиск сообществ;
- страницы друзей.

Страница пользователя – поклонника скулшутинга с измененной фотографией профиля
(аватаркой)
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Сообщество поклонников скулшутеров в социальной сети

Поиск материалов в социальной сети "Одноклассники"
осуществляется через службы внутреннего поиска, который позволяет
искать информацию по:

- людям;
- сообществам;
- аудиозаписям;
- видеозаписям.

Поисковые возможности соцсети «Одноклассники»
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Страница пользователя в соцсети Instagram

Функция внутреннего поиска в «Instagram» позволяет осуществлять
поиск по именам пользователей и хэштегам.

Для этого в поисковой строке необходимо перед искомым словом
поставить символ решетки (#), особенность поиска в «Instagram»
заключается в том, что при выдаче запроса можно видеть количество
публикаций с данным хэштегом.

Действия при обнаружении
В случае обнаружения признаков контента, провоцирующего

асоциальное поведение в образовательных организациях и асоциального
поведения сообщить:

- для принятия экстренных мер
1) сообщить закрепленному за образовательной организацией инспектору
ПДН ОВД;
2) обратиться в отделы полиции ГУ МВД России по Ростовской области (02);
3) обратиться в Следственное управление Следственного комитета России
по Ростовской области, горячая линия 8 800 100 02 27;

- для работы с группами риска – обратиться к психологу,
социальному педагогу, не оставлять сигналы без внимания и работать с
теми, кто проявляет интерес к тематике скулшутинга, при необходимости
обратиться за консультативной помощью к психиатру;
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- для блокировки найденного контента
1)заполнить форму на сайте Роскомнадзора
https://rkn.gov.ru/treatments/ask-question/, выбрать в графе «Тематика
обращения» строку «Сайты в сети Интернет»;
2)Заполнить форму на сайте НЦПТИ.рф http://нцпти.рф/illegal_content/
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